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Introduccion

El Sistema Metropolitano de la Solidaridad — SISOL, cuyo objetivo es el de brindar servicios
integrales de salud a la poblacién que permitan mejorar la calidad de vida de las personas,
ha elaborado un Plan de Estratégico Institucional para el periodo 2016-2018 aprobado con
Resolucion de Gerencial General N° 279-2016-GG-SISOL/MML, en el cual articula vy
desarrolla las principales lineas de politica institucional; en el marco de las politicas
territoriales y sectoriales, de la Municipalidad Metropolitana de Lima y el Sector Salud.

En ese sentido, la Unidad de Sistemas y Procesos — USP, ha formulado el Plan Estratégico de
las Tecnologias de la Informacién - PETI, el cual permite establecer la estrategia de las
Tecnologias de la Informacién (TI) de la institucidn, su aplicacién como herramienta el
cumplimiento de los objetivos institucionales, asi como el establecer la hoja de ruta que
guiard su implementacién, ofreciendo servicios de Tecnologias de la Informacién vy
comunicaciones (TIC) efectivos, integrales y oportunos.

Para la elaboracién del PETI, ha sido necesaria la revision y el andlisis de la situacién actual
de la organizacién, tomando como referencia aspectos internos desde el punto de vista
operativo, estratégico y tecnoldgico, su entorno especifico y su entorno general; la
definicién de los componentes estratégicos de las Tl aplicables a la institucién; la definicion
de las arquitecturas tecnolégicas para el futuro; la derivacién de una cartera de proyectos
debidamente priorizada y dimensionada en el tiempo la cual se constituird en la ruta
tecnoldgica marcada para los proximos afios; una metodologia de gestion que permita a los
responsables de la administracion de las Tl actualizar y mantener vigente el plan; y
posteriormente una propuesta de la estructura organizacional que permita fortalecer las
funciones y roles del personal de la USP sobre el cual recaerd la responsabilidad de liderar
dichas implementaciones.
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1. Desarrollo del Plan Estratégico de Tecnologias de Informacion
1.1. Metodologia utilizada

Con el fin de ordenar los esfuerzos de incorporacién de la Tl en la institucion, la USP

formula el Plan Estratégico de Tecnologias de la Informacién de acuerdo a las siguientes
etapas:

Definicidon de Definicién Disefio del
la Estrategia del modelo Modelo de
de la USP de las TIC Planeacion

Analisis
Situacional

Etapa 1 - Analisis Situacional

En esta etapa se realiza un andlisis de la perspectiva organizacional y la situacién actual
de las Tecnologias de la Informacién, este analisis incluye la evaluacién de los siguientes
aspectos fundamentales: capacidad de gestién TIC — COBIT, organizacion de las

tecnologias de la informacién en la institucién, estructura de la USP, sistemas de
informacién y plataformas tecnoldgicas.

Etapa 2 - Definicion Estratégica de la USP

Esta etapa constituye el eje fundamental del proceso de planeacién de Tecnologias de la
Informacidn ya que en ella se evalua las fortalezas, debilidades, oportunidades vy
amenazas en cuanto a tecnologias de la informacion y comunicacién se refiere. Por
Gltimo se definen los lineamientos estratégicos, para establecer los objetivos y
estrategias.

Etapa 3 - Definicion del Modelo de las TIC

En esta etapa se disefian los modelos de arquitectura propuestos para: procesos, datos,
sistemas e infraestructura logrando identificar las brechas existentes entre los modelos
de arquitectura actuales y propuestos.

Etapa 4 - Disefio del Modelo de Planeacion

La cuarta y ultima etapa comprende la elaboracién del portafolio de proyectos de Tl, y la
propuesta de gestion de las Tl.
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1.2. Alcance

EI PETI es el documento de gestién que orienta y guia la aplicacién de las TIC de forma
efectiva, eficiente y oportuna en la institucién, mediante el planteamiento de procesos,
esquemas de operacion, infraestructura tecnolégica y proyectos que alineen las

estrategias de Tl con las estrategias institucionales del SISOL. Su aplicacion tendrd un
periodo de vigencia de 2 afios (2017-2018).

1.3. Organizacién del PET]

Para la implementacién del presente Plan se contara con la siguiente organizacion,
desde su concepcidn hasta su implementacion:

Direccion

Ejecutiva

Direccion de
Ti

Equipos de
Ejecucion

Direccion Ejecutiva

Involucrados a quienes se informard sobre los avances de proyectos e indicadores de
gestion de acuerdo al plan.

v"  Presidente del Directorio.

Gerente General.

Gerente de Servicios de Salud.

Otras gerencias y direcciones que se vean afectados por la ejecucion del plan.

AR RN

Direccion de Tl

Responsables de dirigir, implementar, medir e informar a la direccién Ejecutiva sobre los
avances del Plan, asi mismo, tendra la responsabilidad de plantear ajustes al mismo.

V' Jefela USP.
v"  Coordinador de la USP.

Equipo de Ejecucion

Unidad de Sistemas y Procesos - USP
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Responsables de la ejecucion de los proyectos, la operacién y el soporte de los servicios
de TI.

v' Personal especializado de la USP.
v Proveedores especializados.

v" Usuarios claves de las diferentes greas.

2. Analisis de la Situacion Actual.

El presente etapa trata del andlisis de la Perspectiva Organizacional y la Situacién Actual las
Tecnologias de Informacion del SISOL.

2.1. Analisis de la Perspectiva Organizacional del SISOL

2.1.1. Organizacion y Funciones

El Sistema Metropolitano de la Solidaridad es un Organo Publico Descentralizado (OPD) de
la Municipalidad Metropolitana de Lima, creado con ordenanza N° 683 del 09 de setiembre

del 2004. En el ejercicio de sus funciones actta con autonomia administrativa, econdmica y
técnica dentro del marco de la ley.

Dentro de sus principales funciones se encuentran las siguientes:

v/ Apoyar, promover, implementar, administrar y desarrollar programas de servicios
de salud integrales, asi como otros de interés social que permitan mejorar la calidad
de vida de la poblacién.

v’ Realizar prestacién de servicios de salud en las diferentes especialidades médicasy
afines, a nivel nacional e internacional.

v Apoyar, promover, administrar y desarrollar y coordinar con entidades publicas y
privadas programas y proyectos de salud, actividades, investigaciones y estudios
necesarios con el fin de determinar las necesidades de salud, mejoramiento de los
servicios y prestaciones de salud, asi como otras acciones que redunden en una
evidente mejora de la calidad de vida de la poblacién.

v/ Construir, equipar, compra, vender y comercializar productos, medicamentos,
insumos y equipos en general relacionados con la mision institucional; asi como
administrar establecimientos de salud permanentes de salud, temporales y/o
méviles, que brinden servicios y prestaciones de salud cuya finalidad sea la
prevencion, curacién o rehabilitacion al servicio de la poblacion.

Unidad de Sistemas y Procesos - USP
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v" Brindar ayuda social total o parcial a los casos de indigencia o precariedad social, asi

como en situaciones de desastre o emergencia y/o casos de interés cientifico e
institucional.

Suscribir todos los contratos, convenios y demds actos necesarios para
cumplimiento de sus fines, pudiendo asociase con otras entidades publicas o
privadas, nacionales, extranjeras o multinacionales.

2.1.2. Organigrama del SISOL

EI SISOL se rige por el siguiente organigrama de funcional, vigente a la fecha:

CONSEX
DIRECTVO
OFICINA DE
CONTROL
INSTITUCIONAL
GERENCIA
GENERAL OFICINA DE
l__ ASESORIA JURIDKCA
L OFICINA DE
GERENCIA DE PLANIFICACION
ADMINISTRACION DE FINANZAS Y PRESUPUESTO
GERENCIA DE GERENCIA DE GERENCIA DE
GESTION DE RIESGOS SERVICIOS DE SALUD COMERCIALIZACION
ORGANOS
DESCONCENTRADO

v' Consejo Directivo

Es el rgano de mayor nivel de la entidad, estando encargado de la definicion de los
planes vy politicas vinculadas a su dmbito, de supervision y control de sus actividades,
y de la aprobacién de normas de primer rango de la entidad.

Unidad de Sistemas y Procesos - USP
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v' Oficina de control Institucional

Ejecutar el control gubernamental en la entidad, manteniendo una vinculacién de
dependencia funcional y administrativa con la Contraloria General de la Republica.

v'  Gerencia General

Responsable de la administracién, asi como de la organizacion, implementacion y
evaluacion de los planes, politicas y directivas dictadas por la direccion ejecutiva y/o
consejo directivo, debiendo supervisar el adecuado ordenamiento organizacional.

v' Oficina de Asesoria Juridica

Responsable de brindar y emitir opinién legal en asuntos juridicos y normativos que
requiera la alta Direccion y las demds unidades organicas del SISOL, formulando,
evaluando, visando los proyectos de normas y la documentacién de caracter
institucional que sea sometida a su consideracién.

v' Oficina de Planificacién y Presupuesto

Organo de asesoramiento encargado de conducir, coordinar y evaluar los procesos
de planificacién, presupuesto y proyectos de inversién.

v' Gerencia de Administracion de Finanzas

Proporciona apoyo administrativo requerido en la institucion de las los recursos
humano, logisticos, la prestacién de servicios generales, econdmicos, contables y
financieros, necesarios para la normal desenvolvimiento de los 6rganos de SISOL.
Por otro lado, controla de manera eficiente los ingresos y gastos, manteniendo
niveles de liquidez apropiados, orientando adecuadamente la administracion
financiera.

v'  Gerencia de Gestion de Riesgos

Encargado de programar, ejecutar y supervisar las actividades de control de calidad
de los servicios que presta el SISOL, coordinando planes de accion y supervision €
implementando modelos de atencién que garanticen una mayor cobertura.

v'  Gerencia de Servicios de Salud

Encargado de la organizacién y acreditacién de los servicios de salud; debiendo
planificar, dirigir, controlar y supervisar la gestion del sistema de salud del SISOL.

v Gerencia de Comercializacion

Encargado de monitorear y supervisar la venta de los servicios que se brinda en los
hospitales y centros médicos descentralizados, supervisando la calidad de los
mismos.

v' Organos Desconcentrados

Unidad de Sistemas y Procesos - USP
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Conformado por los hospitales y centros médicos que brindan los servicios de salud
a la poblacién.

2.1.3. Analisis de la Organizacién del SISOL

Se puede observar que el SISOL mantiene una estructura vertical funcional, liderada por la
Direccioén Ejecutiva que establece los lineamientos y directrices acordes a las estrategias en
salud y bienestar de la Municipalidad Metropolitana de Lima. La gestion de la institucion
estd centralizada en la Gerencia General de la cual dependen cuatro grupos funcionales: el
primero, la Gerencia Administrativa que se encarga de la operacién administrativa de la
institucion. El segundo, conformado por la Oficina de Asesoria Juridica encargado brindar el
del orden juridico de las operaciones y las actividades de la institucién. El tercero, la Oficina
de Planeamiento y Presupuesto encargada de plantear las estrategias y gastos, midiendo
sus avances y corrigiendo el rumbo acorde a las directrices institucionales. Por ultimo, se
encuentran los organos de linea que gestionan y dan soporte a los procesos de negocio, en
donde se encuentran la Gerencia de Servicios de Salud, la Gerencia de Comercializacién y
la Gerencia de Gestion de Riesgos.

Se observa, ademas, que en la estructura organizacional que la USP no se encuentra como
un area que reporte directamente a la Gerencia General, lo que significa que
estructuralmente se considera mas un drea de apoyo que un drea estratégica que apoye
directamente a la estrategia.

2.1.4. Grupos de interés

Un grupo de interés son todas las personas, comunidades, organizaciones u otros grupos
que tienen un interés comun en algo y pueden verse afectadas directa o indirectamente por
ella.

El SISOL, como foco de interés interactua con diversa entidades, empresas publicas y
privadas asociadas del sector salud, la comunidad, asi como otros grupos de interés que se
han podido identificar en el siguiente grafico.
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Paciente

Entidades del

Estado Asociados

Empresas
Proveedoras

Directivos y
personal
administrativo

Municipalidad
Metropolitana
de Lima

2.1.5. Alineamiento Estratégico institucional 2016-2018.
La Oficina de Planeamiento y Presupuesto ha elaborado el Plan Estratégico Institucional
SISOL- PEI para los afios 2016 -2018, el cual estd alineado con el Marco Estratégico de la

Municipalidad de Lima, aprobado por Resolucién de Alcaldia N° 369, en el cual se han
considerado los siguientes ejes estratégicos:

Ejes Estratégico Descripcion
Desarrollo humano y bienestar social, con

énfasis en el adulto mayor y la nifiez,

Alineamiento

Este eje se alinea, considerando que
permite orientarse a la razon de ser del
SISOL, como ente de desarrollo de servicios
de salud.

Eje Estratégico 3

Gobierno y Gestion administrativa eficientey
oportuna.

Este eje se alinea, considerando |la
importancia de incidir en el desarrollo
organizacional de SISOL para una gestion
estratégica eficiente y oportuna.

Eje Estratégico 6

Asi mismo, de acuerdo a los objetivos planeados de la Municipalidad Metropolitana de Lima,
se alinean al PEI SISOL 2016-2018 los siguientes objetivos:

Objetivos Descripcidn Alineamiento
Ejecutar programas sociales, salud, cultura, | Este objetivo orienta el alineamiento con la
—_— deporte y recreacién, con énfasis en el aduito | finalidad de SISOL, en lo concerniente a
Objetivo 3 e . L
mayory la nifez. brindar servicios integrales de salud a la
poblacion.
o Fortalecer la administracion municipal, | Este objetivo orienta el alineamiento con el
Objetivo 6 : e
reordenando el marco normativo, | desarrollo organizacional de SISOL, para

Unidad de Sistemas y Procesos - USP
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implementando un sistema de gestion por
resultados,  simplificando  procesos y
procedimientos, manteniendo el equilibrio
de las finanzas municipales y generando

colocar el énfasis en el mejoramiento
continuo de la capacidad organizativa de
SISOL para el cumplimiento de sus objetivos
y finalidad en torno al desarrollo de

ambientes favorables para la inversion
privada.

Ejecutar programas de desarrollo de
capacidades para mejorar la gestion con la
meritocracia, promoviendo cultura, valores y
propuestas de innovacion y creatividad.

servicios en materia de salud.

Este objetivo también orientara la gestion
de SISOL, pues sirve de parametro para el
desarrollo organizacional a nivel de
considerar que el gestor involucrado en la
gestion  estratégica es un soporte
importante para el desarrollo de logros
institucionales.

Objetivo 7

2.1.6. Declaracion de la Vision del SISOL al 2018

Se ha establecido en el PEI 2016-2018 la siguiente declaracidn de la visién del SISOL:

“Ser una entidad lider en el sector salud, reconocida por la poblacién, como un modelo
innovador y competitivo en la prestacidn de servicios de salud de calidad, comprometido con
el bienestar de las familias y las personas de Lima Metropolitana del interior del pais.”

2.1.7. Declaracion de la Mision del SISOL al 2018

Se ha establecido en el PEI 2016-2018 la siguiente declaracién de la misién del SISOL:

“Brindar servicios integrales de salud a la poblacién con tecnologia moderna, calidad,
calidez, innovacién, rapidez, oportunidad y tarifas accesibles; mejorando el acceso y la
cobertura de atencién y respetando la libertad de eleccién de los ciudadanos para elegir el
servicio de su preferencia.”

Objetivos y Acciones Estrategicos

De acuerdo al alineamiento estratégico entre los Objetivos de la Municipélifiad
Metropolitana de Lima y el SISOL se ha definido los siguientes objetivos estratégicos
especificos y las acciones estratégicas que se tomaran como lineas de accion para la
implementacion de la estrategia.

Objetivo Estratégico General - OEG : : —
Brindar servicios integrales de salud que demandan los usuarios de los EESS del Sistema Metropolitano de la Solidaridad

Objetivos Estratégicos Especificos — OEE / Acciones Estratégicas - AE

AE 1.1 Mejorar el acceso de la poblacién a servicios
Mejorar el acceso y la médicos especializados, identificando el tipo de

cobertura de los servicios servicios que demanda la poblacion.
integrales de salud, | AE 1.2 Ampliar Ig cobertura de atencion dt? lgs
OFE: considerando el principio de establecimientos de salud EE§S a travgs e
libertad de eleccion de los convenios Entidades Pubticasypnvadas‘, nt\acmnales
ciudadanos. o extranjeras y alianzas estratégicas con

profesionales de la salud.
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AE2.1 Incrementar el nivel de satisfaccion del usuario
mediante la prestacion de servicios de salud de
Consolidar la oferta de calidad y alianzas estratégicas con profesionales de
servicios integrales de salud, la salud.
OEE 2 con tecnologia moderna, | AE 2.2 Mantener tarifas competitivas y accesibles a la
calidad, calidez, innovacién, poblacién, fomentando su pago a través de distintos
rapidez, oportunidad, tarifas financiadores (publicos y privados).
accesibles y competitivas AE23 Implementar un sistema de mejoramiento continuo

de los procedimientos  administrativos vy
asistenciales.

Trascender los limites | AE 3.1 Mejorar la capacidad resolutiva de los EESS, con
geograficos e incrementar la tecnologia de punta y personal médico capacitado.
capacidad resolutiva de los
OEE 3 EESS . del Sistema
Metropolitano de la
Solidaridad, tomando en
cuenta los recursos
financieros disponibles.

2.1.9. Metas Estratégicas del SISOL

Asi mismo, se establecen los indicadores de la gestion y las metas anuales a lograr

Acciones Estratégicas Indicadores Linea base 2016 2017 2018
Mejoray} el ac‘cgso c?e‘ la | Incremento anual de EESS del 36 10% 10% 10%
poblacién a servicios médicos | SISOL
a1 espeFiaIizados, ide.nFificando Incrgr.nento anual de 1,187 5% 5% 5%
gl | el tipo de servicios que | servicios de Salud
& demanda la poblacion. Incremento  de  personas |, pac oo, - 55 -
atendidas e
Incrgmento de atenciones 10,435,678 2.3% 2% 2%
- medicas
b Ampliar la cobertura de
o atencion de los
establecimientos de salud a
~ través de convenios con | Incremento de convenios
"u' Entidades publicas y | suscritos 21 10% 10% 10%
< privadas, nacionales o]
extranjeras y alianzas
estratégicas con
profesionales de la salud.
Incrementar el nivel de | Incremento % del Nivel de
satisfaccion  del  usuario | satisfaccion  del  Usuario 52% 55% 59% 63%
vl mediante la prestacion de | (Encuesta Lima como Vamos
:‘; servicios de salud de calidady | 2015)
< alianzas estratégicas con | Disminucion de reclamos de
profesionales de la Salud. los usuarios. 1578 30% 25% 20%
Mantener tarifas
~ competitivas y accesibles a la | Actualizar de los tarifarios de
ug‘ : poblacion, fomentanldo‘ su servjcios, como minimo 1 vez 1 1 1 1
2 pago a través de distintos | alafio
financiadores  (publicos vy
privados).
Implementar un sistema de | Implementacion  de un
mejoramiento continuo de | sistema administrativo
2 los procedimientos | integrado en funcién a los 0 o 1 0
# administrativos y | recursos disponibles.
asistenciales.
13
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v

Mejorar la capacidad | N° de EESS implementados
resolutiva de los EESS, con | con mayor capacidad

tecnologia de punta vy | resolutiva a los existentes
personal médico capacitado. 4 s A e

OEE 3
AE3.1

Para la definicion de las estrategias de Tl en la organizacién se tomaran las acciones
estratégicas del SISOL para el alineamiento con los objetivos de TI y el aporte de valor en
cada meta estratégica. Este andlisis se vera mas adelante.

2.2. Analisis de la Situacion Actual de las Tecnologias de Informacion de
SISOL

Es necesario entender a fondo la situacién en la que se encuentran actualmente las Tl en
la institucién, para ello analizamos todo su entorno describiendo los puntos esenciales
como la capacidad de gestion de las TIC (basado en COBIT 5), su organizacidn interna,
los sistemas de informacion, los procesos, las arquitecturas de datos y la plataforma
tecnoldgica.

2.2.1. Capacidad de Gestion de las TI = COBIT 5.0

Se realizard un diagndstico de la organizacion basado en el marco de referencia de las
tecnologias de la informacién COBIT 5.0, el cual permitird analizar los aspectos internos
tanto operativos como tecnoldgicos del SISOL, para medir la capacidad de gestion de la Tl,
considerando los 37 procesos divididos en los siguientes dominios o grupos de procesos.

v Dominio EDM: Evaluar, Orientar y Supervisar.

v/ Dominio APO: Alinear, Planificar y Organizar.

v Dominio BAI: Construir, Adquirir e Implementar.
v Dominio DSS: Entrega, Servicio y Soporte.

v Dominio MEA: Supervisar, Evaluar y Valorar.

Este marco de referencia tiene el propdsito de alinear las T, de manera eficaz, con los
objetivos de la Institucién y dirigir mejor el uso de los recursos de las TIC, estableciendo el
Gobierno de las TI mediante una estructura de relaciones y procesos destinados a dirigir y
controlar la empresa, con la finalidad de alcanzar sus objetivos y afadir valor mientras se
equilibran los riesgos y el retorno sobre Tl y sus procesos.
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Se evalua cada proceso respecto a su nivel de madurez que se describe en la siguiente tabla:

Proceso Descripcién Nivel
Asignado

Incompleto | El proceso no esta implementado o no alcanza su proposito. A este nivel, hay muy poca o 0%
ninguna evidencia de ningun logro sistematico del propésito del proceso.

Ejecutado El proceso implementado alcanza su propdsito. 20%

Gestionado | El proceso ejecutado descrito anteriormente esta ya implementado de forma gestionada 40%
(planificado, supervisado y ajustado) y los resultados de su ejecucion estan establecidos,
controlados y mantenidos apropiadamente.

Establecido El proceso gestionado descrito anteriormente esta ahora implementado usando un 60%
proceso definido que es capaz de alcanzar sus resultados de proceso.

Predecible El proceso establecido descrito anteriormente ahora se ejecuta dentro de los limites 80%
definidos para alcanzar sus resultados de proceso.

Optimizado El proceso predecible descrito anteriormente es mejorado de forma continua para cumplir 100%
con las metas empresariales presentes y futuros.

v Dominio: Evaluar, Orientar y Supervisar (EDM)

%
Procesos EDM Cumplimi | Diagndstico
ento
No existe un enfoque consistente, integrado y alineado con la
estrategia de la empresa. Las acciones y decisiones
EDMO1 Asegurar el establecimiento y relacionadas a las Tl se alinean a las necesidades del momento
Mantenimiento del marco de Gobierno 20% pero no necesariamente a los objetivos establecidos en los
de Tl planes operativos. Se cumple con implementar los controles

regulatorios en los sistemas de informacion ante el
establecimiento de los mismos.

No se cuenta con un proceso adecuado que establezca
indicadores de gestion de las Tl de los proyectos y servicios que
0% la USP realiza como parte de la entrega de valor. Tampoco se
cuenta con una medicién de la eficiencia en los costos respecto
a los beneficios ejecutados por el drea.

El apetito de riesgo del uso de la Ti no se ha definido. Se tiene
0% identificado los riesgos pero no se gestionan adecuadamente
dejando abiertos potenciales riesgos de fallo.

Por falta de presupuesto se ha tenido que recortar la
contratacion de personal del area de Tl, esto ha impactado en
20% la entrega de los proyectos y en los tiempos de atencion a los
requerimientos. Se cubre principalmente las operaciones de
soporte y la administracién de las aplicaciones de negocio.

No se miden ni los servicios brindados por la Tl ni se comunica
0% periédicamente los avances. La identificacion de oportunidades
de mejora no se contrastan con la estrategia institucional

EDMO2 Asegurar la entrega de
beneficios

EDMO3 Asegurar |la optimizacion del
riesgo

EDMO4 Asegurar la optimizacion de los
recursos

EDMOS5 Asegurar la Transparencia hacia
las partes interesadas

v' Dominio: Alinear, Planificar y Organizar (APO)

%
Procesos APO Cumpli | Diagndstico

miento
APOO01 Gestionar el marco de Gestion No se cuenta con un enfoque de gestion establecido en la USP
de Tl que alinee los objetivos de Tl a la estrategia institucional, el cual
incluya procesos de gestion, estructuras, roles y
o responsabilidades, asi como una adecuada identificacion de las
habilidades y competencias del personal de Ti que se podrian
aprovecharse.
APOOQ2 Gestionar la estrategia 20% Se realizan planes operativos anualgs, conl poc.o acppl.amiento
ala estrategia, los cuales no son medidos ni definen indicadores
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de gestion, ademas de no ser comunicados adecuadamente al
personal del drea ni a las gerencias.

APOO3 Gestionar la Arquitectura
Empresarial

0%

La arquitectura actual no se basa en un modelo de arquitectura
empresarial, sino en una arquitectura a nivel de infraestructura
informatico. Esto significa que cada sistema depende de su
propia capa de proceso de negocio, datos e infraestructura
tecnoldgica de manera individual, sin un enfoque integral que
compartan componentes y servicios entre otros.

APQOO4 Gestionar la Innovacion

20%

Se han logrado implementar innovaciones como el uso de la
firma digital pero no se tiene un proceso que canalicen las
iniciativas y se exploten todas las oportunidades de innovacion.

APOOS Gestionar portafolio

0%

Los pocos proyectos se manejan individualmente sin una vision
de programas o portafolio.

APOO6 Gestionar el presupuesto y los
costes

20%

Se realiza una gestion basica del presupuesto y los costos.

APOO7 Gestionar los recursos Humanos

20%

Se busca optimizar el uso de las habilidades y capacidades del
recurso humano, sin embargo los planes de capacitacion no han
podido ejecutarse por falta de presupuesto.

APOO8 Gestionar las Relaciones

20%

Se tiene una relacion directa con las demas areas del SISOL
mediante las solicitudes de requerimientos de Tl, asi mismo,
existe conciencia en los usuarios que la tecnologia podria
ayudar en sus labores diarias.

No se muestran de manera general los logros del drea a todas
las gerencias ya que no se tienen participacion continua en los
directorios.

APOO9 Gestionar los Acuerdos de
Servicio

0%

No se han definido niveles de servicio formalmente de los
servicios de Tl actuales. Se maneja una percepcion subjetiva de
los tiempos de respuesta y de la calidad de atencion del drea a
los requerimientos de los servicios.

APO10 Gestionar los proveedores

0%

En la mayoria de los casos se da conformidad a los servicios
prestados por los proveedores de TI. Por otro lado la seleccion
de proveedor y la relacion con ellos lo maneja el area de
logistica.

No se tiene un adecuado proceso para gestionar y dar
seguimiento a las garantias y los tiempos de respuesta
establecidos por contrato.

APO11 Gestionar la calidad

0%

Se aplican controles minimos de calidad en los servicios
brindados y no se mide Ia satisfaccion de los usuarios.

APQO12 Gestionar el Riesgo

20%

Se realizan evaluaciones de riesgo de Tl pero no se maneja una
matriz de riesgo, monitorean y asignan responsables. No se ha
establecido un proceso para gestionar el riesgo de Tl ni los
riesgos empresariales relacionados con Ti.

APO13 Gestionar la seguridad

0%

No se ha implementado un sistema para la gestion ce la
seguridad de la informacion. Los controles de seguridad
implementados son basicos.

v Dominio: Construir, Adquirir e Implementar (BAI)

Procesos BAI

%
Cumplim
iento

Diagnéstico

BAIO1 Gestionar los programas y
Proyectos

0%

Los proyectos Tl se gestionan de manera individual sin una
metodologia establecida. No se tiene una vision de gestion de
proyecto, programa o cartera. Asi mismo, la lista de proyectos
a ejecutar responde a las necesidades puntuales de las areas y
no necesariamente a un alineamiento estratégico o a un plan
de ejecucion.

BAIO2 Gestionar la definicion de
requisitos

20%

Las areas solicitan al SISOL sus necesidades de informacion
mediante solicitudes a la USP y se apoya al usuario en la
identifican los requerimientos, los cuales son evaluadas
estableciendo alternativas de solucién, sin embargo no se
verifica si dichos requerimientos estdn alineados a alguna
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estrategia y tampoco se priorizan. Por otro lado no se tiene una
estadistica real de la demanda.

BAIO3 Gestionar la identificacién y la
construccion de soluciones

40%

Se realizan desarrollos acorde a las necesidades puntuales que
el negocio solicite. La metodologia de desarrollo es propia de
cada desarrollador, y no se exige un estindar en la
documentacion a entregar. Se cuenta con aplicaciones que no
se les puede dar mantenimiento por falta de documentacion y
fuentes.

BAIO4 Gestionar la disponibilidad y la
capacidad

40%

Se mantiene un nivel parcial de disponibilidad de los servicios
de TI (no en todos). La gestion eficiente de recursos y la
optimizacion del rendimiento de los sistemas mediante la
prediccion del rendimiento futuro y de los requerimientos de
capacidad no son evaluadas.

BAIOS Gestionar la introduccion de
cambios organizativos

20%

La USP coordina con las dreas ante un cambio organizativo que
impacte al negocio y la Tl. Los cambios y/o adecuaciones
organizativas no van de la mano con la Tl, es decir los cambios
en Tl se reflejan posteriormente de los cambios en la
organizacién y no como la Tl como una herramienta de soporte
a ellos. Los sistemas actuales no cuentan con el soporte
inmediato para la implementacion de cambios.

BAIO6 Gestionar los cambios

0%

No se gestionan los cambios de manera controlada y
eficientemente mediante un registro formal, categorizacion de
solicitudes de cambio y procedimientos de cambio. Tampoco se
documentan los cambios en la Tl.

BAIO7 Gestionar la aceptacion del
cambio y de la transicion

0%

Las implementaciones no se realizan con un cronograma
establecido que organice las actividades a realizar. No se
cuenta con ambientes de pruebas que simulen el entorno de
produccion, Los pases a produccion no cuentan con una
metodologia establecida ni se elaboran informes y no siempre
formalizan con un acta y conformidad del usuario.

BAIO8 Gestionar el Conocimiento

0%

No se registran las actividades realizadas por Tl como por
ejemplo las lecciones aprendidas en los proyectos, o las
soluciones realizadas en las atenciones de soporte técnico.

BAIO9 Gestionar los activos

0%

El drea de Patrimonio mantiene un inventario de los activos
informaticos entre otros pero no lo gestiona. La USP no cuenta
con un inventario actualizado ni automatizado. Por otro lado,
no se realizan mantenimientos preventivos a los equipos de
cémputo e impresoras como una buena préctica.

BAI10 Gestionar la Configuracion

0%

No se lleva el control de cambios o configuraciones sobre la
infraestructura informética y la configuracion de los sistemas,
ni se cuenta con informacion suficiente sobre los mismos que
ayuden a gestionarse con eficacia, evaluando el impacto de los
cambios y hacer frente a los incidentes.

v Dominio: Entrega, Servicio y Soporte (DSS)

%
Procesos DSS Cumpli | Diagnéstico
miento
DSS01 Gestionar las operaciones Se mantienen la coordinacion al interno para la entrega de los
40% servicios de T! pero no se cuenta con procedimientos
operativos y actividades de monitorizacion.
DSS02 Gestionar las peticiones y los Se responde a los requerimientos e incidentes reportados por
incidentes del servicio los usuarios pero no se registran categorizan ni se priorizan,
40% perdiendo informacion valiosa. No existe un canal de atencién
centralizado y Gnico para las peticiones de servicio y los
incidentes de los usuarios.
DSS03 Gestionar los problemas 20% La identificacion d¢.e los problemas se realiza c?mo pa.rt_e de la
atencién de los incidentes. No se documenta ni se clasifican.
DSS04 Gestionar la continuidad 20% Se ha elaborado un plan de contingencias y se tienen

procedimientos de alternos para la atencion al publico y que
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dan continuidad a las operaciones, manteniendo un nivel
aceptable de la informacion.

DSS05 Gestionar los servicios de Se manejan niveles de proteccion y resguardo de la informacion
Seguridad muy basica con una exposicién al riesgo muy alta ante un
0% incidente operativo de seguridad informatico. No se cuenta con

un sistema de Gestion de Seguridad de la Informacion
implementado.

DSS06 Gestionar los controles de los Se manejan controles a nivel a aplicacion y bases de datos pero
procesos del negocio 20% estos no responden a una politica general o lineamientos
establecidos ya que no existe una visién integral de seguridad
de la informacion y seguridad de los activos informaticos.

V" Dominio: Supervisar, Evaluar y Valorar (MEA)

%
Procesos MEA Cumpli | Diagnéstico
miento
MEAQ1 Supervisar, evaluar y valorar La USP carece de mecanismos que le permitan proporcionar
rendimiento y conformidad 0% transparencia de rendimiento (indicadores de la gestion de Tl)
que conduzcan hacia la obtencidn de los objetivos.
MEAO2 Supervisar, evaluar y valorar el Se han venido subsanando observaciones de cumplimiento
sistema de control interno planteadas por el Organo de Control Interno, las cuales tienen
60% prioridad en su atencidn y se les hace seguimiento hasta su
cumplimiento. La USP, ademads, plantea soluciones dentro de
su ambito que mejoran el control de la gestion en la entidad.
MEAO3 Supervisar, evaluar y valorar la La USP monitorea eventualmente las nuevas regulaciones
conformidad con los requerimientos dentro de su ambito actuando de manera planificada en
externos 20% algunos casos y en otras de forma reactiva o con acciones de
ultima hora, ya que no existe un proceso constante que
identifique y valide el cumplimiento regulatorio de las TI.

En general la USP tiene una alineacion con estas buenas practicas en los siguientes

porcentajes:
Grupos de Procesos COBIT 5.0 % Cumplimiento
EDM - Evaluar, Orientar y Supervisar 8%
APO - Alinear, Planificar y Organizar 9%
BAI - Construir, Adquirir e Implementar 10%
DSS - Entrega, Servicio y Soporte 27%
MEA - Supervisar, Evaluar y Valorar 27%
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GRUPOS DE PROCESOS COBIT

2%

Cumplimiento

10%;

;n'&'?' Vﬂ‘i

Procesas COBIT

2.2.2. Analisis de la Capacidad de Gestion de la Tl

Por los resultados obtenidos, se puede evidenciar que la USP estd enfocando sus esfuerzos
en actividades de los procesos orientados a entregar, dar servicio y soporte (DSS) a las
operaciones de la institucién y los servicios de Tl que los soportan mediante la atencién de
las operaciones, incidentes, requerimiento pero descuidando aspectos de seguridad de la
informacién con procedimientos muy elementales. Por otro lado, también enfoca sus
esfuerzos en actividades de los procesos que supervisan, evaluar y valoran (MEA) sobre todo
en el cumplimiento de las recomendaciones del érgano de control interno y el
cumplimiento regulatorio. Con respecto a la gestion del rendimiento y operacion de la Tl,
esta actualmente no se encuentra definida y no es medida.

Por debajo de estos dos grupos de procesos se encuentran, con 10% de cumplimiento, las
actividades que construyen, adquieren e implementan nuevos productos y servicios,
destacando actividades orientadas a identificar y construir soluciones de software vy
manteniendo procedimientos de continuidad de negocio de las aplicaciones criticas. En
cuanto a la gestidon de requerimientos e implementacion de cambios en los servicios se
realizan sin un orden o procedimiento establecido ni controlado. En los demas procesos no
se tiene evidencia de algun logro sistematico.

Los grupos de procesos COBIT de alinear, planificar y organizar (APO), y evaluar, orientar y
supervisar (EDM) son los de menos puntaje con 9% y 8% respectivamente. En el caso del
APO, destacan la realizacién de actividades de alineamiento estratégico, innovacion,

presupuesto, recursos humanos y riesgos, que son realizadas a demanda de acuerdo a las
necesidades del momento y no como parte de una vision integral de la Tl'y el negocio.
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En el caso de los procesos EDM, se ven acciones orientadas a definir marcos y politicas que
regulen la gestion de las TIC, asi como en la optimizacion del uso de los recursos, pero se le
ha dado poco énfasis en una entrega efectiva de los beneficios de la Tl en la institucion.

Sin bien es cierto, lo niveles promedios estan por debajo del 30 % de cumplimiento de los
grupos de procesos de COBIT 5.0 nos da una vista actual de la gestion de las Tl realizada por
USP y nos proporciona una base para identificar mejoras orientadas a la entrega de valor

por parte de las Tl a la institucién. Asi mismo, se debe indicar que la gestion de las Tl se basa
en las funciones del drea.

2.2.3. Organizacion de las TIC en el SISOL

La USP actualmente es una unidad de apoyo al negocio que depende directamente a la
Gerencia General, sus atribuciones y responsabilidades son:

v’ Planificar, organizar, coordinar y supervisa las actividades relacionadas con la gestion

de las TIC.

Establecer politicas, estrategias, procesos y procedimientos que regulen el uso de las

TICy la gestion por Procesos.

v’ Elaborar e implementar el Plan Estratégico de Tecnologias de la Informacién, asi como
velar por su cumplimiento.

v' Generar proyectos informéticos y de procesos que apoyen a la consecucién de los
objetivos institucionales.

v' Planificar, administrar, coordinar, desarrollar y mantener soluciones informaticas
integradas para el apoyo de las operaciones y a la toma de decisiones institucionales.

v Planificar, administrar, coordinar y mantener la infraestructura tecnoldgica y servicios
de red de la institucion, con el fin de satisfacer el acceso a los servicios de TIC.

v’ Planificar, administrar, coordinar e implementar los servicios de TIC, con el fin de
satisfacer los requerimientos de los usuarios de la institucion.

v’ Definir, justificar, implantar y actualizar la infraestructura informética de la
institucion; asi como, mantener actualizado su inventario tecnoldgico.

v’ Definiry regular los procedimientos que garanticen el mantenimiento y uso adecuado
de la infraestructura tecnoldgica institucional. '

v Administrar el catalogo, la entregay el soporte de los Servicios de TIC en |a Institucion.

v Administrar, mantener y custodiar los datos institucionales, dentro de la Base de
Datos Corporativa; asi como establecer los mecanismos que la protejan y
salvaguarden. 3

v Cumplir con las normativas legales vigentes relacionadas a la ley de proteccion de
datos personales (ley 29733), la Norma Técnica Peruana NTP-ISO/IEC 17799:2004 EDI
y las normativas que dispongan los entes reguladores y/o rectores en el ambito
informatico.

v Definir los requerimientos de seguridad informéatica en funcién de sus necesidades.

v
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v' Promover la implementacién de los procesos de las TIC basadas en estandares

internacionales como como ITIL, ISO/IEC 27002, PMBOK, CMMI y otros que agreguen
valor al negocio.

v’ Gestionar eficiente y oportunamente las necesidades de informacién y servicios de Tl
de las diferentes dreas del SISOL.

v' Promover proyectos de innovacién, eficiencia, calidad y mejoramiento en la gestién
Institucional con enfoque en la satisfaccién de sus clientes internos y externos.

2.2.4. Estructura dela USP

La Unidad de Sistemas y Procesos internamente funciona en base a la siguiente estructura
organizacional:

v'  Jefe de la Unidad de Sistemas y Procesos

Planifica, ejecuta o controla las actividades relacionadas con las TIC. Asi mns'n.wo,
establece politicas y lineamientos para el adecuado uso de los recursqs .y servrcuTs
informaticos manteniendo un alineamiento a los objetivos estratégicos de la
institucion.

v'  Asistente Administrativo
Encargado del tramite documentario, coordinacion de la agenda de reuniones del
jefe de la unidad, de las actividades del personal de la USP, asi como el apoyo en las

actividades encomendadas.

v'  Coordinador de Tl
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Encargado de recopilar, analizar y plantear las necesidades de informacién y de
servicios informaticos que las diferentes areas realizan a la USP. Asi mismo, coordina
y da seguimiento a los problemas presentados en las operaciones y servicios de Tl.

v' Coordinacién de Desarrollo e Infraestructura Tecnoldgica

Encargada de implementar los requerimientos de software y los mantenimientos a
los sistemas desarrollados por el SISOL, asi como atender las incidencias reportadas
en relacion a los sistemas desarrollados por el SISOL. Por otro lado, es responsable
de administrar, configurar y mantener operativos los equipos de comunicaciones
datos de la institucién. Al mismo tiempo se ocupa de mantener operativos los
motores de bases de datos, optimizar el rendimiento de la infraestructura que la
soporta, asi como la realizacion de los respaldos de informacion.

v Coordinacién de Soporte Técnico

Encargada de atender los incidentes de hardware, software base y de oficina de los
usuarios, asi como reportary gestionar las garantias con los proveedores. Escala los
incidentes reportado por los usuarios.

v Encargatura de Computo en los EESS

Encargados del soporte técnico informatico, mantienen operativos los sistemas de
informacion vy los servidores de los establecimientos de salud solidarios del SISOL,
reportando las incidencias que necesiten un nivel de atencién mas especializado.
Asi mismo, son los encargados de la elaboracién de reportes gerenciales para la
administracion de los hospitales.

El personal que labora en la USP se integra de la siguiente manera:

Area , s Colaboradores
Jefatura 1
Secretaria 1
Coordinador de Tl il
Coordinacion de desarrollo e infraestructura tecnoloégica % 3
Coordinacion de soporte técnico 2
Encargatura de COmputo en los EESS 29
Total 37

Andlisis de esfuerzo la USP

!\)
NI
wn

Se ha desarrollado un analisis de esfuerzo de las actividades realizadas en la USP,
agrupada en actividades relaciones a Direccion y Gestion, Proyectos y Operacion delasTl,
obteniéndose los siguientes resultados.

22
Unidad de Sistemas y Procesos - USP



MUNICIPIO DE LIMA - SALUD

p s Plan Estratégico de las Tecnologias de la Informacién - SISOL
Solidaridad - g
Niveles de Accion Descripcién % Dedicacién Diagnéstico
Actualmente la direccion de TI
Acciones orientadas a definir g ieastlese paifticas )

directivas referentes a la funcion
de Tl como algo prioritario y se
centra en acciones orientada a
solucionar eventos
reactivamente y  gestionar
actividades de acuerdo a la
demanda o requerimientos de
las dreas o usuarios.

Se realizan proyectos pequefios,
de acuerdo a los requerimientos
de las areas usuarias.
No se cuenta con un plan de
proyectos y las acciones se

estrategias, politicas y

lineamientos alienadas a la
estrategia del negocio para el 5%
control, ejecuciéon seguimiento
a las operaciones Tl del negocio

Gestion y Direccion
ejecutiva del USP

Acciones orientadas a la realizan sin establecer

ejecucion de actividades de formalmente los alcances vy

Proyectos elaboracién de nuevos 15% plazos con los interesados.
productos o servicios de Tl o en Tampoco se realizan controles

mejorar los mismos. de calidad como una préctica

implantada, ni se cuenta con

ambientes de pruebas

adecuados. No se lleva un
control formal de los cambios ni
pases a produccion.

Se realizan actividades de
soporte técnico a los equipos de
cémputo e impresoras tanto en
las sedes administrativas como
en los hospitales, pero no se
80% cuenta con un proceso ordenado
que mida la atencién ni la calidad
del servicio ni niveles de servicio.
Por otro lado se realizan
actividades de reparaciéon de
equipos.

Acciones orientadas a la
ejecucion del trabajo de
soporte técnico,
administracion de
infraestructura y operaciony
control de los servicios de Tl.

Operacion y soporte

2.2.6. Sistemas de Informacion

Actualmente la institucion no se cuenta un mapa de procesos documentado, por lo cual se
ha elaborado un mapeo general de los procesos y grupos de procesos del SISOL, el cual se
muestra a continuacién y servird para la evaluacién de los sistemas de informacién y los
procesos a los que apoya.
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Mapa de Procesos del SISOL
Macro Procesos de Direccion

i Planeamiento || Control de Gestion ! i | Heksrpaiio i Macro
Junta Directiva (Politicas, Normatividad, Regiamentaciones, Resoiuciones) i
< ) | CONEFON
Macro Procesos Misionales | i
i . Consulta Externa { 158l P
} ; ! o9 i H
3! Procedimientos 1S &Y i
! > L Medicos | BERS |
i g | T e / : <
‘R P 2 ]
£ Examenes Médicos P 5
»n S | i o
bl Hospitalizacidon Centro Quirurgico | - w i
o s e e | 3 o
' 1 ] —
1Q |1 Atencién de Urgencias Atencion de Apoyo hd w
D Social g o
| = T |
o | 2 =
g | § o |
Macro Procesos de Apoyo I ‘
| i
" Gestion de Recursos | | T U Gegtion de Asesoria | |
| Gestion Financiera | R |
e HUMANOS L ek L duMIdICR
Gestion de | | Gestidn de Riesgos | Logistica ’ | i i
JLomercializacion | | - o ) SAe— ——— | i i
. 7 — AR g . } i 4
Gestidn de Servicios Gestion de Gestion de las | !
______ Administracion | Comunicaciones !
Gestion de Tramite | " Gestion de Sisternas | |
|____Documentaria j y Procesos b

.2.6.1. Mapa de Sistemas de Informacion Actual

El sistema de informaciéon SIGHOS constituye el sistema principal del SISOL y se
encuentra en produccién de manera distribuida en cada establecimiento de salud
solidarios con su correspondiente base de datos. Existe comunicacién con un
servidor central en donde se centraliza los backups que se transfiere de forma
automatica.

Actualmente, funcionan 6 sistemas de informacion, cada uno de los cuales tienen
implementados perfiles de acceso de acuerdo a las funciones y responsabilidades
asignadas.

En la siguiente matriz se realiza una clasificacion de los sistemas de informacion en
produccién actualmente, alineado de acuerdo al proceso al que apoya. Esta
informacién servird para el desarrollo del PETI ya que se analizara la calidad técnica
de los sistemas y su contribucidn a la institucion.
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Procesos Soportados por los Sistemas de Informacién/Aplicaciones

Procesos/ Control SIGA- | Pagina
Macroprocesos | Sistemas SIGHO | ZINCRON | Patrimonial | PERSON | Web RESONLINE

Planeamiento X
Control de
Gestion X
Desarrollo

Institucional

Direccién

Junta Directiva X

Admisién y Caja X
Consulta
Externa
Procedimientos
Médicos
Examenes
Médicos

Misionales

Hospitalizacion
Centro
Quirurgico
Atencidn de
Urgencias
Atencion de
Apoyo Social
Gestion de
Recursos X X
Humanos
Gestion
Financiera X
Gestion de
Asesoria Juridica
Gestion de
Comercializacion X
Gestion de
Riesgos

Logistica
Gestion de
Servicios de
Salud

Gestion de
Administracion
Gestion de X
Comunicaciones
Gestién de
Tramite
Documentario
Gestién de
Sistemas y X ‘ X "
Procesos

Control de
Calidad
Control de X
Operaciones

Apoyo

Control
x

Control Interno

2.2.6.2. Andlisis de los Sistema de Informacion y Aplicaciones
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Para el anlisis, se han tomado en consideracién los procesos agrupados de acuerdo

al mapa de procesos del SISOL propuesto a los cuales los sistemas de informacién
existentes brindan apoyo.

50.00% -

Como se observa en gréfico anterior, el 50% de las actividades que soportan los
sistemas de informacion del SISOL corresponden a las actividades de apoyo al
negocio y administrativas. Esto indica que se tiene un particular interés en el control
de las actividades de que dan soporte a las operaciones de la organizacion. No todos
los procesos mapeados cuentan con sistema de informacion y los que tienen no
cubren toda la funcionalidad que se realizan. Por otro lado, dichos sistemas no se

interconectan y se tienen que realizan cruce de informacién de forma manual y
muchas veces repetitivas que podrian automatizarse.

Por otro lado, el 25% de las actividades soportadas por los sistemas de informacion
actualmente corresponden a los procesos misionales o de negocio, los cuales se
enfocan en el registro de las operaciones del negocio. Cabe indicar que no todos los
procesos de negocio se encuentran automatizados y que el sistema principal
SIGHOS no cubre todas las funcionalidades y controles necesarios para la
digitalizacion de la atencion médica. Ademds, no se ha implementado dicho sistema
en todos los consultorios de los hospitales por falta de recursos informaticos y
politicas para su implementacién. Otro problema observado es que los datos
registrados de la historia clinica manual son registrados posteriormente por el
personal pero no se ingresan todos los datos consignados.

Con respecto a los procesos de direccion se encuentran representados por un 15%
de acciones realizadas mediante los sistemas de informacién, siendo el aplicativo

RESONLINE el sistema de gestion para toma de decisiones y reportes de la operacion
del negocio. En este sistema se tiene la dificultad de que para obtener la informacion
de los sistemas de cada hospital se presentan dificultades de conectividad para su
extraccion.
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Finalmente, los procesos de control sélo cuentan con un 10% de acciones realizadas
mediante los sistemas de informacién. Cabe indicar que sélo se encuentra
soportado algunas actividades del proceso de control de operaciones, por ejemplo
se sigue realizando actividades de control manual y cuadre de tickets e historias
clinicas en papel entre otras acciones no informatizadas.

No se puede aun hablar de que el SISOL se cuenta con sistemas de informacién
integrados, sino de que se estdn realizando esfuerzos por mejorar los sistemas que
se tienen e identificando oportunidades de mejora, el desarrollo e implementacion
de nuevos sistemas que ayuden a obtencidn de datos y su explotacién.

2.2.7. Plataforma Tecnoldgica
2.2.7.1. Infraestructura de Red

Es el conjunto de elementos que se utilizan para el intercambio de informaciény el
envio de datos de un lugar a otro, la cual estd compuesta de cableado estructurado,
equipos de red, equipos inaldmbricos, equipos de seguridad Informatica, servidores
y conexiones de internet.

La infraestructura de red actual del SISOL estda compuesta por una topologia
distribuida en el caso de los hospitales, es decir tiene una propia red de datos que
no se interconecta con las demds. En el caso de las sedes administrativas, estas se
encuentran interconectadas mediante un radio enlace que interconecta la red y el
internet. Dentro de cada sede administrativa y hospital, la red se distribuye desde
el switch principal (a donde se conecta el punto de internet) hacia las diversas areas
o0 zonas en forma de cascada mediante switchs de capa 1. En la actualidad no se
dispone de informacion de la cantidad de puntos de redy ubicacién de cada equipo
de comunicaciones.
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Por otro, lado el cableado de red es variado en categorias (5, SE 'y 6), la cual ha
venido siendo instalado a lo largo del tiempo en todas las sedes, no estando
debidamente identificado en muchos casos ni documentado a qué equipo de
comunicaciones se conecta.

2.2.7.2. Seguridad de Acceso

No se cuenta con equipos de comunicaciones que permitan segmentar la red ni
identificar los puntos de red conectados. El control de acceso a internet se hace
mediante IP, mediante perfiles con restriccion de acceso a ciertas paginas pero se
ha tenido problemas de bloqueos a otras paginas permitidas que se ha optado por
retirar dichos controles.

2.2.7.3. Equipamiento de Red

EISISOL dispone le equipos de red LAN de capa 1 de 10/100mbps en todas sus sedes.
En cuanto a los equipos de comunicaciones WLAN sélo estan instalados en ciertas
areas de las oficinas administrativas.

En la actualidad no se dispone con el mapa de distribucion de la topologia de red
detallado de cada sede.

A continuacién se muestra la distribucidn de los switchs y routers en las sedes del
SISOL.

Sede SISOL 3COM | D'LINK | HP ND SATRA | SYSTIMAX Il';ll( TRENDNET | Total
ALMACEN CENTRAL 1 5 1 3 10
ARCHIVO CENTRAL 1 2
CENTRO MEDICO HOSPITAL DEL NINO 1 2 3
CENTRO MEDICO HUAYCAN 1 1
CENTRO MEDICO JOSE C. : 7 3
MARIATEGUI
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CENTRO MEDICO JUAN PABLO Il 1
CENTRO MEDICO LAS VIOLETAS
CENTRO MEDICO SINCHI ROCA
CENTRO MEDICO VILLA LIMATAMBO

COMUNICACIONES E IMAGEN
INSTITUCIONAL 1

H.S. ATE 2 1
H.S. CAMANA 1
H.S. CARABAYLLO
H.S. CERCADO DE LIMA - MIRONES 1
H.S. CHICLAYO 2 4 3
H.S. CHORRILLOS 3 1
H.S. COMAS
H.S. CUZCO 4 1 1
H.S. ELAGUSTINO
H.S. LA VICTORIA Il 1
H.S. LINCE

H.S. MAGDALENA
H.S. PUENTE PIEDRA 4
H.S. RIMAC 1
H.S. SAN JUAN LURIGANCHO || 4
H.S. SAN MARTIN DE PORRES 3
H.S. SISOL JOVEN 1
H.S. SULLANA 3 1
H.S. SURQUILLO
H.S. TACNA 2 2 2
H.S. TARAPOTO 1 1
H.S. TUMBES 1
H.S. VILLA EL SALVADOR 1 1 1
H.S. VILLA MARIA DEL TRIUNFO 1 1
SEDE CABO BLANCO 3 3 4 1 1
SEDE CAMANA
SEDE CENTRAL 1 1 2 1 1
SEDE CENTRAL Il
SEDE MIRAFLORES 1
SEDE PEREZ ARANIBAR 1 3 1
UNIDAD DE CONTROL PATRIMONIAL 1 1 1 1 2
COORDINACION DE AMBULANCIAS 1
Total general 17 25 20 56 4 2 9 15

Existen 67 equipos router marca MIKROTIK que seran distribuidas en todas las sedes del SISOL
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2.2.7.4. Inventario de software

Al momento no se cuenta con un inventario actualizado y detallado de software
(licencias) a nivel institucional. El siguiente listado muestra el software utilizado en
el SISOL y el drea que los administra:

Descripcién Administrado por

MS Windows 2003 server (5es) usp

MS Windows 2003 server cal usp

MS Windows 2012 server usP J

29
Unidad de Sistemas y Procesos - USP



Solidaridad
i i /

Plan Estratégico de las Tecnologias de la Informacion - SISOL

MS Windows 2012 server cal usp
CentOS 6.5 usp
CentOS 7 uspP

MS Windows 7 Profesional usp

MS Windows 8 Profesional (laptops) usp
Microsoft SQL Server 2000 y 2008 UsP
Postgress (libre) use
Mysql (libre) usp

MS office 2013 OEM usp

MS office 2010 Standard uspP
Adobe llustrator Comunicaciones
Adobe Audition Comunicaciones
Autocad 2017 Infraestructura
Adobe Photoshop Comunicaciones
Adobe Acrobat Profesional Comunicaciones
ESET NOD 32 usp

SP1J (Sistema del Poder Judicial) Asesoria Juridica
Codigo Fuente del Sistema Integrado Administrativo GAF
(comprado)

Software para Costos y Presupuestos S10 Presupuesto
Firma Digital usp

2.2.7.5. Inventario de Hardware

Los activos informaticos que dispone el SISOL se han podido obtener de acuerdo a
los Gltimos inventarios realizados por la USP de forma presencial.

v'  Servidores

Los servidores fisicos que administra la USP se encuentran ubicados tanto en
el datacenter como en los establecimientos de salud solidarios.

Total
DESCRIPCION DE EQUIPOS BUENO | REGULAR | MALO general

SERVIDOR 19 9 9 37

Cabe indicar que muchos de estos son equipos de computo compatibles que
hacen las veces de servidores en los establecimientos de salud solidarios
soportando las aplicaciones de negocio.

Equipos de computo
La cantidad y distribucién de los equipos de cémputo con los que cuenta el
SISOL se aprecian en el siguiente cuadro.
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Total
DESCRIPCION DE EQUIPOS BUENO | REGULAR | MALO | general
COMPUTADORA PERSONAL PORTATIL 55 13 25 93
MONITOR CON PROCESADOR INTEGRADO 73 73
UNIDAD CENTRAL DE PROCESO - CPU 480 484 344 1308
Total general 608 497 369 1474

Como se aprecia, el parque informatico de computadoras personales mayormente
corresponde a equipos compatibles y se ubican por lo general en los
establecimientos de salud solidarios del SISOL.

En el siguiente cuadro se puede apreciar la tecnologia de los equipos de computo

con la que se cuenta.

Tecnologia de procesador de los equipos de
computo

1.31% _ 1.83%

3.14% ..

13.61%

_57.07%

23.04%

® Intel Core i3 = Intel Core i5 ® Intel Core 2 duo intel Core i7 » AMD A6 = Otros

En cuanto a la antigiiedad del parque informatico de computadoras, dichos equipos
tienen una antigiiedad que se aprecia en el siguiente cuadro:
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Antiguiedad de Equipos de computo en el
SISOL

m01a 03 anos
m 03 a 05 anos

® 05 a mas anos

v" Impresoras
En cuanto a las impresoras, se cuenta mayormente con impresoras ticketeras
para el uso de las cajas en los establecimientos de salud solidarios e
impresoras tipo ldser estas se concentran mayormente en las sedes
administrativas. La distribucién total aproximadamente se muestra a
continuacion:

Total

DESCRIPCION DE EQUIPOS BUENO | REGULAR | MALO | general
IMPRESORA A INYECCION DE TINTA 13 7 14 34
IMPRESORA DE CODIGO DE BARRAS 2 2
IMPRESORA DE ETIQUETA -

IMPRESORA DE TICKET 58 152 13 223
IMPRESORA DE TARJETAS 4 1 5
IMPRESORA LASER 64 29 41 134
IMPRESORA MATRIZ DE PUNTO 92 38 170 300
IMPRESORA PARA PLANOS - PLOTTERS 1 il 2
Total general 234 227 239 700

2.2.7.6. Andlisis de la Plataforma Tecnologica
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Con base en la informaciéon descrita en los puntos anteriores referente a la

arquitectura tecnoldgica de la USP, se ha logrado identificar los siguientes puntos
criticos:

v En cuanto a los equipos de servidores, estos no siempre son equipos

preparados para este fin y se utilizan equipos de computo sin respaldo o
garantia.

v La arquitectura de servidores en los establecimientos de salud solidarios es
basica, es decir no existe una alta disponibilidad para los servicios.

v Las bases de datos en los establecimientos de salud solidarios no cuentan
con un respaldo adecuado, es decir las copias de seguridad son grabadas en
los mismos equipos donde se generan, exponiéndose a fallas.

v Se deberia incluir dentro de las actividades de la USP, la elaboracion de un
plan para mantener actualizados los inventarios de Tl y medir su
obsolescencia.

v La USP no cuenta con un plan para el mantenimiento preventivo de los
equipos informaticos.

v No se manejan metodologias, procesos y procedimientos para estimar 0
medir las capacidades actuales y futuras de los recursos de Tl.

v Los requerimientos al USP no pasan por una verificacion y validacién para
una mejor distribucién de los recursos de acuerdo a las reales necesidades
de los solicitantes.

v Se cuenta con diversidad de configuraciones de equipos de computo y

marcas y modelos de impresoras que complica su administracion, el
soporte, y el mantenimiento.

2.2.8. Analisis FODA

Fortalezas [ Debilidades
e Apoyo de la alta direccion. ] e Infraestructura tecnologicay de red limitada.

o Personal identificado con la institucion y compromiso de | e Falta de aplicacion de metodologias y buenas practicas.
servicio. 4
e Falta de programas de capacitacién y especializacion en
e Conocimiento de las necesidades institucionales por tépicos de Ti. Existe poco especializacion.
parte del personal de Tl.
e Controles y politicas insuficientes en seguridad de la
o Experiencia del personal en las aplicaciones y las informacion.

operaciones de Tl. J
e Falta de procesos e indicadores de gestion de TL
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e Capacidad de reorganizar la gestion y la operacion de las
tecnologias de la informacion. e No se mide la satisfaccién del usuario con respecto a los
servicios ofrecidos por Tl.

e No se tienen los alcances definidos en los proyectos de
Tl

e Poco empoderamiento del drea al no ser vista como un
actor estratégico.
Oportunidades Amenazas
e Necesidades de automatizacion, optimizacion de | e Posibilidad creciente de ataques informaticos.
operaciones, control y disminucién de costos de las
operaciones de la institucion. e La falta prevision ante normativas regulatorias podrian
exponer a sanciones

e Acceso a nuevas tecnologias por el crecimiento
disponibles en el mercado. o Lafalta de planificacion y alineamiento de las actividades

y esfuerzos de Tl.

e Nuevas funcionalidades identificadas para la mejora de
los sistemas actuales. o Falta de registro de las operaciones de Tl que mida el

desempefio y la planificacion del area.

o Implementacion de procesos de gestiony operacion que
permitan obtener indicadores para la medicion y la | e No contar con un plan de capacitacion para el personal
mejora continua. de TI que limite el desarrollo técnico y de gestion.

e Existencia de informacion especializada, normativa y | e Limitada disposicion del presupuesto para el desarrolio
buenas practicas para el desarrollo de Tl. de proyectos de Tl.

e La falta de documentacion de los sistemas de
informacién podrian dificultar el desarrollo de
oportunidades de mejora ya que el conocimiento esta en
las personas.

e La falta de un adecuado sistema para el control de
cambios en las configuraciones.

Respaldo de informacion de los sistemas poco seguro.

3 Definicién Estratégica de las TIC en la USP

A continuacion se plantean definiciones estratégicas que la USP plantea como elementos de
cambio a implementar en el presente plan.

3.1.Vision de la USP

“ser un drea reconocida por la aportar valor a la institucién mediante la entrega de servicios
tecnoldgicos gestionados con eficiencia que permitan obtener informacion oportuna para
la toma de decisiones”.

3.2.Mision de la USP
“Disefiar, implementar, administrar y proveer servicios tecnoldgicos que permitan a la

institucién optimizar las operaciones y los procesos administrativos y asistenciales, asi como
una gestion integral de los recursos informdticos”.
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3.3.0bjetivos Estratégicos de la USP

Se ha propuesto los siguientes Objetivos Estratégicos de la USP (OEUSP) para el presente
PETI.

v' OEUSP1

Gestionar eficientemente los servicios de tecnologias de la informacién que
ofrece el SISOL a nivel asistencial y administrativo.

v' OEUSP 2

Atender los requerimientos de los usuarios bajo un enfoque de procesos que
permita identificar la demanda de TI manteniendo el alineamiento estratégico.

v OEUSP3
implementar y/o potenciar las plataformas tecnoldgicas y las redes de datos,
que permitan gestionar eficientemente los procesos asistenciales vy
administrativos mediante su automatizacion.

v OEUSP 4
Plantear e implementar mejoras tecnoldgicas vy de procesos mediante
proyectos de Tl basado en metodologias y buenas practicas del mercado.

v OEUSP 5
Implementar y/o potenciar los sistemas de informaciéon administrativa y
asistencial que soporten los procesos institucionales que optimicen los recursos
y brinden informacién para la toma de decisiones.

v" OEUSP 6
Fortalecer la innovacién, apalancada en el uso de las tecnologias de la
informacién y comunicaciones que agilicen las operaciones y optimicen los
recursos.

v’ OEUSP7
Implementar politicas de seguridad de la informacién que regulen el uso de las
TIC, asi como de los recursos informaticos, alineada al cumplimiento de las
normativas vigentes.

v' OEUSP 8
Establecer e implementar un modelo de gobierno de las tecnologias de la
informacion que alinee las TIC con la estrategia institucional con aporte de
valor.
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3.4 Alineamiento Estratégico

Acciones Estratégicas

Objetivos Estratégico de la USP

OEUSP

OEUSP

OEUSP | OEUSP | OEUSP | OEUSP | OEUSP | OEUSP
3 4 5 6 7 8

AE1l.1

Mejorar el acceso de la
poblacion a servicios
médicos, identificando
el tipo de servicios que
demanda la poblacion

AE2.3

Incrementar el nivel de
satisfaccion del
usuario, mediante la
prestacion de servicios
de salud de calidad,
con tecnologia
moderna, calidez,
rapidez y oportunidad.

AE 2.1

Implementar un
sistema de
mejoramiento
continuo de
procedimientos
administrativos y
asistenciales.

los

AE3.1

Mejorar la capacidad
resolutiva de los EESS,
con tecnologia de
punta vy
médico especializado.

personal |

|

4 Definicion del Modelo de las TIC

En esta fase se definiran las estrategias
en el desarrollo de las actividades de la USP.

4.1.

En el mapa estratégicodelaU

y modelos conceptuales que se tendra como referencia

Disefio del Mapa Estratégico de las Tl

SP se representa graficamente las relaciones causa —efecto

entre sus componentes estratégicos, para una mejor comprension de su funcionamiento

estratégico y operativo.

4.1.1.Definicion de la estrategia

Las estrategias establecidas responden a las necesidades
referente a las TIC, contemplando su gestion,
institucional.

actuales de la institucién en lo
operacién, evolucién, y aporte a la vision

4 1.2 ldentificacion de las perspectivas estrategicas

Unidad de Sistemas y Procesos - USP
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Para ir ubicando los objetivos estratégicos en el mapa estratégico, lo haremos en funcién
de cuatro perspectivas que a continuacion se detallan:

Perspectiva Pregunta Misién

CONTRIBUCION A ¢Cudl es la percepcion de la direccion | Obtener un aporte razonable de las

LA INSTITUCION respecto de TI? inversiones en TI al desarrollo de los
procesos institucionales.

ORIENTACION AL ¢Cual es la percepcion del usuario respecto | Cubrir las necesidades de Tl

USUSARIO del area de TI?

EXCELENCIA iQué tan efectivos y eficientes son los | Entregar servicios de Tl en forma eficiente y

OPERATIVA procesos de TI? efectiva

ORIENTACION AL iQué tan bien posicionada esta Tl para | Desarrollode oportunidades en base

FUTURO satisfacer las necesidades futuras? a las necesidades y proyecciones
institucionales, para responder a los
retos futuros

Mediante las preguntas que se establecen en cada perspectiva se pretende identificar

qué objetivos encajan mejor dentro de cada unay siaporta a la misién que se plantea.

Unidad de Sistemas y Procesos - USP
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4.1.4.Cuadro de mando integral

La USP ha seleccionado los siguientes indicadores, relevantes para la institucion porque
representan los puntos de apalancamiento:

4.2.

Perspectiva Objetivos Estratégicos Indicadores Metas
Implementar y/o potenciar los sistemas de | Nivel de satisfaccion de la calidad
Contribucion a informacién administrativa y asistencial que | y disponibilidad de los aplicativos
———" soporten los procesos institucionales que informaticos 50%-60%
optimicen los recursos y brinden informacion
para la toma de decisiones.
Atender los requerimientos de los usuarios bajo Cantidad de requerimientos
un enfoque de procesos que permita identificar la atendidos vs los solicitados.
demanda de TI manteniendo el alineamiento S0%-60%
estratégico.
Fortalecer la innovacion, apalancada en el uso de | Proyectos de innovacion
las tecnologias de la informacion vy realizados. 2
comunicaciones que agilicen las operaciones y
Orientacion al optimicen los recursos.
usuario Implementar y/o potenciar las plataformas | % de modernizacién de la
tecnolégicas y las redes de datos, que permitan infraestructura de Tl
gestionar eficientemente los procesos S0%
asistenciales y administrativos mediante su
automatizacion. % de cobertura de red promedio
en los establecimientos de salud 60%
solidarios.
Gestionar eficientemente los  servicios de | % de satisfaccion de los usuarios
tecnologias de la informacion que ofrece el SISOL | delos servicios que brinda Tl. 50%-60%
. a nivel asistencial y administrativo.
5;2?;%::’3 implementar politicas de seguridad de Ia‘ % ( politicas ‘apoyadas P?"
informacién que regulen el uso de las TIC, asi | estandares y practicas de trabajo 50%
como de los recursos informaticos, alineada al | efectivas. J
cumplimiento de las normativas vigentes.
Plantear e implementar mejoras tecnolégicas y % proyectos de Tl planificados vs
de procesos mediante proyectos de Tl basado en | culminados. 70% J
) v, metodologias y buenas practicas del mercado.
onEmtacioral [ Establecer e implementar un modelo de gobierno | % de procesos de gobierno de Tl \
futuro de las tecnologias de la informacion que alinee las implementados. 20% |
|

TIC con la estrategia institucional con aporte de
valor.

Arquitectura de los Procesos de Tl

La USP establece su propuesta de arqu
funcional y de operacién de las TIC, el cual sop

de la institucion.

itectura de procesos inicial como un modelo
ortara el funcionamiento de la USP dentro
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Asi mismo, se plantean los macroprocesos y procesos relevantes en base a la
arquitectura propuesta, los cuales proporcionaran la capacidad de adaptacion para

incluir cambios en los procesos conforme se presenten cambios en la organizacion, los
cuales se muestran a continuacion.

Gestion de Gestion de la Gestion de 1a
Proveedores Informacién Configuracion

Gestion de Cambios

Gestign de
Aplicaciones e
infraestructura

Gestion de Niveles de Gestion de incidentes
Servicio ¥ Problemas

La importancia que ha alcanzado la mejora de las tecnologiasde la informacién, ha hecho
que se desarrollen varios marcos 0 modelos de referencia ya definidos y muy
beneficiosos para las instituciones que deciden utilizarlos. En este sentido los principales
marcos o modelos con los que trabajaremos en el desarrollo de la propuesta de los
procesos se encuentran los siguientes:

40
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v ISO/IEC 38500:2008

Proporciona un marco de principios para que la direccién de las organizaciones
utilice al evaluar, dirigir y monitorear el uso de las tecnologias de la informacion.

v" COBIT5

Proporciona una vision empresarial del gobierno de Tl que tiene a la tecnologia
y a lainformacién como protagonistas en la creacion de valor para la institucion.

v' ISO/IEC 27001

Estandar para la seguridad de la informacién, especifica los requisitos
necesarios para establecer, implantar, mantener y mejorar un sistema de
gestion de la seguridad.

v PDCA

El ciclo planear-hacer-revisar-actuar es un modelo muy bien conocido para
mejoramiento continuo de procesos.

v’ ITiLv3.1
Es un marco de trabajo de las mejores practicas destinadas a facilitar la entrega
de servicios de tecnologias de |a informacion.

v SCRUM
El Scrum es un proceso de la Metodologia Agil que se usa para minimizar los
riesgos durante la realizacién de un proyecto, pero de manera colaborativa.

v' TOGAF
Es un marco de referencia para el alineamiento de la arquitectura del negocioy
tecnoldgica, reduciendo costos, mejorando la eficiencia, la reutilizacion de los
recursos, la seguridad de la informaciéon y planteando modelos para un
crecimiento estratégico.

4.3, Arquitecturade Datos

La arquitectura de datos define los principales tipos Y fuentes de datos necesarios para
el soporte de la informacion vy comunicacion institucional. La propuesta de la
arquitectura de datos considera los siguientes aspectos claves:

v Gestion de datos, para teneruna clara definicién de las aplicacionesy reportaria,
es decir entender cémo, dénde y cuando las entidades de datos de la institucion
se crean, almacenan, transportany reportan.

v La migracion de datos, permite identificar los datos, los requisitos para su
migracion, el nivel de transformacién y las programaciones de limpieza.
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, Procesos de Recursos

A
~ Aplicaciones

\
|
!
!
|

 Procesos de togistica

BDD Control Patrimonial -

PostgresSQL

BDD Central SIGHOS BOD Control

- Postgres SQL RESONLINE -

'Humanos

|
i

|

BDD Person — SQL Server

3 Postgres SQL
BDD SIGHOS Establecimientos de
Salud - Postgres SQL

 [Procesos Contables

BDD Facturacion Electronica — SQL Server

4.4.

Arquitectura de los Sistemas de Informacion

La arquitectura de los sistemas de informacion que se plantea en el presente documento
representan los componentes a considerar en el desarrollo de sistemas de informacion
en el SISOL.

Dicha arquitectura contempla un esquema orientado a las aplicaciones desarrolladas por
el SISOL ejecutandose localmente o entornos web, manteniendo un esquema por capas
que representan elementos individuales interrelacionados como las interfaces de
usuario, los procesos de negocio, la comunicacién con datos, otros procesos y servicios
web; todos estos alineados a politicas de seguridad y frameworks de desarrollo,
metodologias y procesos relacionados. Asi mismo, se contempla en el modelo la
extraccion de los datos almacenados mediante una capa de Business Intelligence para
procesos que alimenten sistemas de informacién gerencial. A continuacién se presenta

e

el modelo propuesto para la implementacién de los sistemas de informacioén:
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a—— ]

- . Usuario
alle

ol

&

Interface de Usuario

X

/" Origenes de Datos ﬂ\

peplngas ap ssyusuodwod

Business Intelligence
Dataware house

Informacion Gerencial

sosa0.d ‘sediyijod ‘sei8ojopoIdA ‘Siomauiely

A4.5. Arquitectura Tecnologica

La arquitectura tecnoldgica es la base fundamental que soporta las arquitecturas de
aplicaciones, datos y los procesos de negocio. Actualmente el SISOL estd soportada por
una estructura distribuida de red por medio de la cual es posible logar la integracion
y despliegue de los servicios tecnologicos de 1a informacion y comunicaciones. La
USP esta realizando los esfuerzos para lograr la integracion de la red con todas las sedes
del SISOL, lo cual permitira la disponibilidad de los datos y servicios informaticos de
forma eficiente e inmediata.

En el mapa de arquitectura propuesto sé observan dos aspectos diferenciados:
Arquitectura de procesamiento Yy almacenamiento, la cual comprende toda la
infraestructura ligada a servidores fisicos, servidores virtuales, almacenamientoy
sistema de respaldos. Por otro lado, la Arquitectura de red que comprende toda Ia
infraestructura que permite la interconectividad de los diferentes sistemas dentro
y fuera del SISOL. Esta arquitectura esta soportada por los equipos de red cableada, red
inalambrica, y los sistemas de monitoreo y gestion de red.
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Adicionalmente, la conectividad a internet en los establecimientos de salud solidarios y
sedes administrativas deberia contemplan el uso de conexiones de banda ancha via fibra

optica.
Estaplecimiznies de Saiud SISOL \\ fece Agmimsiratva Central

s o S mmdpeck
Datacenier Gentra
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Por otro lado el esquema de aplicaciones en la nube como servicio (Saa$, por sus siglas
en Ingles), debera a mantener el control de la administracién de la aplicacion mediante
sus propias interfaces, independientemente de las capas con las que cuente la aplicacion
o la base de datos proveido por terceros. Actualmente se tiene [a aplicacion de
facturacion electrénica como un servicio soportado fuera de la infraestructura de
servidores del SISOL.
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el

( & Usuario

1aas (Infraestructura como Servicios)
ainen ke

Infraestructura

5 Disefio del Modelo de Planeacion

5.1.Portafolio de Proyectos

Estructura del Portafolio de Proyectos

La estructura del portafolio de proyectos de la USP se categorizard de acuerdo a los

siguientes grupos:

[ Tipo de Proyecto

[ Descripcion ]

‘ Estratégicos
|

i Proyectos tecnolégicos que apoyen directamente a los ejes

. estratégicos del SISOL y generen valor a la institucion.

F\fraestructura Tecnoldgica

Proyectos de mejora en los activos tecnoldgicos y su configuracion '
que alineados a las estrategias del SISOL.

Soporte Operativo

Proyectos tecnologicos que automaticen labores operativas y
promuevan el ahorro de recursos institucionales.

\—'Regulatorios

‘ Proyectos que permiten adecuar o crear las soluciones tecnologicas
que cumplan con las normativas de los entes normativos y
i reguladores.

Innovacion

Proyectos tecnoldgicos que ayuden al SISOL a optimizar recursos o
incrementar el valor diferenciandose de otras instituciones en el
mercado.

De acuerdo al estado situacional evaluado en los capitulos anteriores y las necesidades
actuales del SISOL de acuerdo a su plan estratégico se han identificado proyectos y
actividades alineados a los objetivos estratégicos de Tl, categorizandolos de acuerdo a la
definicion de cartera propuesta.

rOb]etivo T

[ a

Proyecto/Iniciativa/Actividad
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Implementar y/o potenciar los sistemas
de informacion administrativa y
asistencial que soporten los procesos
institucionales que optimicen los
recursos y brinden informacion para la
toma de decisiones.

Implementacion de la Historia Clinica
Electrénica, con la firma digital en los
Establecimientos de salud solidarios: Fase 2

Innovacion

Mejoras Funcionales al RESONLINE

Estratégicos

Mejoras Funcionales al Sistema de Inventario

Estratégicos

Mejoras Funcionales al SIGHOS.

Estratégicos

Centro quirurgico y sala de operaciones.

Estratégicos

Atender los requerimientos de los
usuarios bajo un enfoque de procesos
que permita identificar la demanda de
TI manteniendo el alineamiento
estratégico.

Implementacion de procesos de atencion de
requerimientos de TI.

Soporte Operativo

Sistema de registro de requerimientos a
sistemas (SiReg).

Soporte Operativo

Fortalecer la innovacion, apalancada en

Implementacion de la cola rapida en caja.

el uso de las tecnologias de la Innovacion
lnf'o.rmacmn Y CO"‘_UNC“"O”ef ave Registro de signos vitales moviles Innovacion
agilicen las operaciones y optimicen los — - -
. Implementacion del registro de huella dactilar o
ecursos. Innovacion
en SIGHOS.
Campafias por SMS. Innovacién
Implementar y/o potenciar las Instalacion de cableado estructurado en Infraestructura
plataformas tecnologicas y las redes de establecimientos de salud solidarios. Tecnoldgica
datos, que permitan gestionar Virtualizacién de servidores. Infraestructura
eficientemente los procesos Tecnologica
asistenciales y administrativos Renovacion de tecnolégica Infraestructura
mediante su automatizacion. Tecnoldgica

Interconexion de las redes de datos de los
establecimientos de salud solidarios.

Estratégicos

Mejora de banda ancha SISOL.

Infraestructura
Tecnolégica

Gestionar eficientemente los servicios
de tecnologias de la informacion que
ofrece el SISOL a nivel asistencial y
administrativo.

implementacion del sistema de gestion de
incidentes.

Soporte Operativo

Implementar politicas de seguridad de
la informacion que regulen el uso de las
TIC, asi como de los recursos
informaticos, alineada al cumplimiento
de las normativas vigentes.

Implementacion de politicas de seguridad de
la informacion.

Plantear e implementar mejoras
tecnologicas y de procesos mediante
proyectos de Tl basado en
metodologias y buenas practicas del
mercado.

Implementacion del PagoWeb de atenciones
médicas.

Innovacion

Establecer e implementar un modelo de
gobierno de las tecnologias de la
informacion que alinee las TIC con la
estrategia institucional con aporte de
valor.

Implementacion de politicas de gestiony

gobierno de las tecnologias de la informacion.

Estratégicos

Implementacién de tablero de mando de Tl

|
:

|
|
|

Estratégicos
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S Lista de Proyectos
1. Denominacioén de la actividad o Proyecto

Implementacion de la Historia Clinica Electronica, con la firma digital en los Establecimientos de salud solidarios:

2. Datos Generales

2.1 Unidad ejecutora

Unidad de Sistemas y Procesos

2.2 Duracion

Anual 2017 - 2018

2.3. Costo Total (S/.)

Elaborado por el personal de la institucion.

3. Del proyecto

3.1. Descripcion

Configuracién y Capacitacién de Servicios de Firma Digital en el SIGHO en los establecimientos de salud solidarios
de Surquillo, Magdalena, Amancaes, Comas, Tacna, Tarapoto, Chiclayo.

3.2. Objetivos

~Modernizar la atencién médica con el uso de tecnologias de la informacion aceptadas legalmente para tal fin.
- Ahorro de costos.

- Disponibilidad de la informacion de manera digitalizada.

4. Meta

8 EESS Implementados

5. Prioridad

Alta

6. Productos finales

Firma Digital de Historia Clinica en los EESS

7. Usuarios de productos finales

Médicos

Ficha del Proyecto ; , . [ cod. 102

1. Denominacién de la actividad o Proyecto

Mejoras Funcionales al Sistema de Inventario

2. Datos Generales

2.1 Unidad ejecutora

Unidad de Sistemas y Procesos

2.2 Duracion

90 dias

2.3. Costo Total (S/.)

Elaborado por el personal de la institucion.

3. Del proyecto

[ 3.1. Descripcion

‘ Desarrollo mejoras y cambios menores identificados en el aplicativo Sistema de Inventario.

[ 3.2. Objetivos

| - Ampliacion de funcionalidades del aplicativo Sistema de Inventario.

RIS

ﬁ. Meta

2 Mejoras Funcionales

5. Prioridad

Alta

6. Productos finales

RE

Ristema de Inventario

| 7. Usuarios de productos finales

Logistica
Patrimonio

-

_ Ficha del Proyecto e i T ke ol 10FE

1. Denominacién de la actividad o Proyecto

Mejoras Funcionales al SIGHO.

2. Datos Generales

2.1 Unidad ejecutora

1 uUnidad de Sistemas y Procesos

2.2 Duracion

[—2.3. Costo Total (S/.)

-
B
Diario J
|

[ Elaborado por el personal de la institucion.
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3. Del proyecto

3.1. Descripcion

l Desarrollo mejoras y cambios menores identificados en el aplicativo SIGHOS.

3.2. Objetivos

[ - Ampliacién de funcionalidades del aplicativo SIGHO.

4. Meta

2 Mejoras Funcionales

5. Prioridad

Alta

6. Productos finales

SIGHOS

7. Usuarios de productos finales

Médicos
Personal Asistencial
Personal Administrativo

Ficha del Proyecto e j [ cod 104

1. Denominacion de la actividad o Proyecto

Instalacion y configuracion de un controlador de dominio (Sisol.gob.pe).
Instalacion y configuracion de Active Directory.

2. Datos Generales

2.1 Unidad ejecutora

Unidad de Sistemas y Procesos

2.2 Duracion

05 dias

2.3. Costo Total (S/.)

S/32,000.00 aprox.

3. Del proyecto

3.1. Descripcion

Instalacion y configuracion de un controlador de dominio.
Instalacion y configuracion de Active Directoy.

-Creacion de 800 usuarios.

-Configuracion de grupos de seguridad.

-Configuracion de perfiles de usuarios.

- Configuracion de DnsSec

-Creacion y configuracion de .Bat para el perfil de data compartida.
-Quitar del antiguo dominio y unir al nuevo 200 computadoras.
-Migrar la data del perfil de 200 usuarios.

_Desintalar el antivirus antiguo.

- instalar el nuevo antivirus.

[ 3.2. Objetivos

[ a. Meta

ﬁ Proceso elaborado

5. Prioridad

R RN

| Media

6. Productos finales
Proceso de atencion de requerimientos

F. Usuarios de productos finales

Eedes administrativas

g
5

Ficha del Proyecto - RS |

1. Denominacién de la actividad o Proyecto

Configuracion de equipos de seguridad perimetral.

2. Datos Generales

2.1 Unidad ejecutora

‘ Unidad de Sistemas y Procesos

2.2 Duracion 07 dias
2.3. Costo Total (S/.) [75/16,000.00 aprox.

3. Del proyecto

3.1. Descripcidn

[ Configuracion de equipos de seguridad perimetral.

3.2. Objetivos

I

4. Meta

1 aplicativo implementado

LU L L
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5. Prioridad

Alta

6. Productos finales

7. Usuarios de productos finales

Usp

T e R R T

1. Denominacion de la actividad o Proyecto

Implementacién del registro de huella dactilar en SIGHO.

2. Datos Generales

2.1 Unidad ejecutora Unidad de Sistemas y Procesos

2.2 Duracion 60 dias

2.3. Costo Total (S/.)

Elaborado por el personal de la institucion.

3. Del proyecto

3.1. Descripcion

Desarrollo de médulo de registro de huella dactilar en el sistema
los médicos y pacientes del SISOL. Incluye la adquisicion, configuracion y despliegue de equipos biométricos.

SIGHO, permitiendo una mejor identificacion de

3.2. Objetivos

- Mejorar los procesos de control y autenticacion de médicos y pacientes en el sistema SIGHOS.

4, Meta

1 Médulo del SIGHOS implementado

5, Prioridad

Alta

6. Productos finales

SIGHOS

7. Usuarios de productos finales

Pacientes
Médicos

L1

i iRy “FichadelProyecto =~ . o Gt el Ei a0y .|

1. Denominacion de la actividad o Proyecto J
\”i Instalacion de cableado estructurado en establecimientos de salud solidarios. J
[TDatos Generales J
{Tl Unidad ejecutora E Unidad de Sistemas y Procesos 4]
2.2 Duracion 15 dias por establecimiebnto “
]

[ 2.3.Costo Total (S/.) | $/200,000.00 aprox.

ﬁ. Del proyecto

3.1. Descripcion

B

equipamiento de red (HS Chiclayo, T

Instalacion de cableado estructurado de red
los médicos asociados hacer uso de las plataformas informaticas del SISOL. Incluye la adquisicion de cableadoy
acna, Tumbes, Estilo de Vida, Los Olivos).

para los establecimientos de salud solidarios del SISOL, que permita a

3.2. Objetivos

b _Contar con conectividad de red de

datos en todos los consultorios de los establecimientos de salud solidarios.
- Ahorro de costos y tiempos en el registro de datos de las atenciones médicas.

iT Meta

rS EESS implementados con cableado Estructurado

[ 5. Prioridad

[ Alta

ﬁ. Productos finales

lTableado estructurado

7. Usuarios de productos finales

Establecimientos de salud solidarios

JEREREEE

Unidad de Sistemas y Procesos - USP

49



MUNICIPIO DE LIMA - SALUD
Solidaridad /

Plan Estratégico de las Tecnologias de la Informacién - SISOL

gt

% Denominacviévn de la actl(tidad o Proyect

Virtualizacion de servidores.

2. Datos Generales

2.1 Unidad ejecutora

Unidad de Sistemas y Procesos

2.2 Duracion 60 dias

2.3. Costo Total (S/.)

$/15,000.00 aprox.

3, Del proyecto

3.1. Descripcion

Simplificacién y modernizacion de la arquitectura de servidores y ahorro de costos de equipamiento tecnoldgico
para la implementacion de servidores de los sitemas de informacion y bases de datos del SISOL.

3.2. Objetivos

- Simplificar la administracién (Soporte y mantenimiento) de los servidores.
- Ahorro de costos.

4. Meta

1 granja de servidores virtualizacion

5. Prioridad

Alta

6. Productos finales

Servidores virtualizados

7. Usuarios de productos finales

USP

: i s . Ficha del Proyecto T Cod. 109
1. Denominacién de la actividad o Proyecto
Renovacién de tecnoldgica
2. Datos Generales
2.1 Unidad ejecutora Unidad de Sistemas y Procesos
2.2 Duracion 90 dias
2.3. Costo Total (S/.) $/300,000.00 aprox.
3. Del proyecto
3.1. Descripcion Adquisicion, configuraciony despliegue de equipos: Switches y/o Routers.
Equipos de computo (desktops'y laptops).
Servidores fisicos.
Impresoras (lasers y ticketeras térmicas). J
Licenciamiento antivirus.
3.2. Objetivos ~Renovacidn de equipamiento por obsolecencia y/o fallas. J
- Disminucion de la tasa de fallas técnicas.
lT Meta J
| 200 usuarios beneficiados |
mrioridad |
ﬁlta
[T Productos finales
[-Equipamiento tecnologico
[ 7. Usuarios de productos finales
Fede Central
Ficha del Proyecto v v o [ Cod. 110

1. Denominacion de la actividad o Proyecto

Mejoras del modulo Res_OnLine.

2. Datos Generales

2.1 Unidad ejecutora

| Unidad de Sistemas y Procesos

2.2 Duracion 45 dias

2.3. Costo Total (S/.) ﬂ Elaborado por el personal de |a institucion.

3. Del proyecto

3.1. Descripcion [ integracion de las plataforma de informacion asi

stencial de los establecimientos de salud solidarios.

3.2. Objetivos

] - Disponibilidad de la informacion asistencial para la toma de desiciones en la institucion.

4. Meta

1 implementacion de Integraciodn entre EESS y Sedes Central

SRR EERNE
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5. Prioridad

Alta

6. Productos finales

Bases de Datos Interconectadas

7. Usuarios de productos finales

Direccion

Gerencia de Servicios de Salud
Usuarios que soliciten Informacién

1. Denominacion de la actividad o ﬁroyecto

Mejora de banda ancha SISOL.

2. Datos Generales

2.1 Unidad ejecutora

Unidad de Sistemas y Procesos

mejora (S/)

2.2 Duracion 30 dias
Implementacion
2.3. Costo Total de la $/250,000.00 aprox.

3. Del proyecto

3.1. Descripcion

Mejora de la calidad de servicios de internet del SISOL.

3.2. Objetivos

- Mejorar la calidad de conexion y la tecnologia de conexién que aumente la disponibilidad del servicio de internet
en los establecimientos de salud solidarios y las sedes administrativas.

4. Meta

8 EESS beneficiados

5. Prioridad

Alta

6. Productos finales

Mejorar la calidad de acceso a internet

7. Usuarios de productos finales

Sedes administrativas

Establecimientos de salud solidarios

1. Denominacion de la actividad o Proyecto

Mejora de la conectividad de las sedes administrativas del SISOL (Cabo Blanco, El Ejercito, Cabo Blanco y Almacen Central).

2. Datos Generales

2.1 Unidad ejecutora

Unidad de Sistemas y Procesos

30 dias

|

P.Z Duracion por \

Implementacion

P.a. Costo Total de la ‘
mejora (S/)

$/50,000.00 aprox.

{'3. Del proyecto

r3.1. Descripcion I

Mejora de la conectividad de las sedes administrativas del SISOL,

[ 3.2. Objetivos |

- Mejorar la calidad de conexion del servicio de internet en las sedes administrativas.

4. Meta

8 EESS beneficiados

5. Prioridad

Alta

6. Productos finales

Mejorar la calidad de acceso a internet

7. Usuarios de productos finales

rSedes administrativas

L
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1. Denominacion de la actividad o Proyecto
Instalacion y configuracion de un sistema de proteccion antispam para el servidor de correo institucional.
2. Datos Generales

2.1 Unidad ejecutora Unidad de Sistemas y Procesos

2.2 Duracion de la 07 dias

Implementacion

2.3. Costo Total (S/.) S/12,000.00 aprox.

3. Del proyecto

3.1. Descripcion Analizar los correos que entran en el servidor y marcar aguellos sospechosos.
3.2. Objetivos - Mayor fiabilidad en los mensajes de correo.
4. Meta

1 politicas implementada

5. Prioridad

Alta

6. Productos finales

Politicas de Gestion de Tl

7. Usuarios de productos finales
Establecimientos de salud solidarios
Sedes administrativas

5.2 Estrategia de Implantacion del Portafolio de Proyectos

Para la implantacion de los proyectos informaticos propuestos por la USP en el
presente documento, se tendra en cuenta los siguientes factores para determinar la

prioridad.

Nivel de Prioridad = | Descripcion :

Alto Se requiere la ejecucion de los proyectos a |a brevedad pues son de impacto en
el trabajo de la organizacion.y aportan valor directamente en la institucion.

Medio Se requiere la ejecucion de los proyectos en la medida de lo posible, su aporte
de valor es mediano, proveen soluciones a temas operativos no criticos.

Bajo No se cuenta con el alcance completamente identificado o se espera que otro
proyecto/proceso resuelva el problema.
Bajo aporte de valor. J
Presupuesto elevado.

6 Conclusiones y Recomendaciones

6.1.Conclusiones

El principal beneficio del procesos estratégico de Tles la identificacion de las necesidades
de la institucion en materia de tecnoldgica, automatizacion de procesos e innovacion
dirigidas al logro de los objetivos institucionales.

Los siguientes puntos resumen el planeamiento estratégico de las TIC.

v Alineamiento con los objetivos de la institucién, apoyando los objetivos
establecidos en los planes estratégicos del SISOL con eficiencia, oportunidad y

calidad.
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Innovacién Tecnoldgica, Implementando soluciones tecnoldgicas enfocadas en
cambiar la forma de realizar las operaciones y la forma de pensar de las personas,
buscando incrementar la eficiencia y eficacia en la institucién.

Mejora Continua, basado en el ciclo Planear, Hacer, Revisar y Actuar los procesos
de Tl deben establecer la manera ordenada y organizada de entregar los servicios
de TI, permitiendo medirlos e identificando oportunidades de mejora.

Eficiencia Operativa, mediante la mejora y automatizacion de las operaciones
usando las plataformas tecnoldgicas disponibles.

Optimizacién Organizacional, impulsando una estructura organizacional interna en

la USP que permita un adecuado desempefio de sus funciones y desarrollo de sus
actividades.

Relacién Estratégica, fortaleciendo larelacién entre la direccion general y las demas
direcciones de linea como un drea estratégica que propicia la implementacion
efectiva de las soluciones de Tl, dejando ver el potencial y beneficios de las Tl para
la institucién.

Métrica e Indicadores, como un pilar para la toma de decisiones de gestion de las
Tlenla entrega de servicios.

Talento Humano, COmMo un recurso importante de los colaboradores de la USP para
el soporte de las actividades a realizar, generando experiencias que motiven el logro
de los objetivos definidos en el presente plan.

6.2.Recomendaciones

v Asegurarla disponibilidad de recursos necesario para la implementacion de las
iniciativas en el presente plan, asi como para los cambios a nivel técnico y

organizacional que se sugieren.

v Revisar periédicamente el contenido del plan, a fin de actualizarlo a las nuevas
condiciones y cambios que podrian ocurrir durante su ejecucion, de tal manera
que refleje la estrategia real en todo momento.

v Difundir el presente plany sus evaluaciones a todos los involucrados.
v Monitorear el avance de los proyectosy la cartera conforme al plan, mediante

la evolucién de los cronogramas de proyectos, gestionando rapidamente los
cambios en los mismos.
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